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P2Pを利用 したデー タバ ツクアツプシステムの提案
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  In this study, we investigate the backup-system using peer-to-peer network system. In general, 
as a way to backup the data, we use magnetic tape, hard-disk, flash memory, file server, and online 
storage, etc. However, these devices have some problems on redundancy, dispersiveness, or security. 
  We propose fault tolerant data backup system with peer-to-peer network. To improve the level 
of redundancy and dispersiveness, our system employs the number of peer-to-peer network's nodes 
and redundant encrypting backup data. We attempt to reduce the nodes' load by halving backup data 
and sending it to separate nodes.
Key  words  : Peer-to-Peer, Data Backup, Fault Tolerance, Redundancy, Dispersiveness, Security
1.は じめ に
本研究では,個 人や企業などで用い られ るデー タの
バックアップを行う時,災 害や障害 に対 して強固なデー
タバ ックアップシステムを構築することを目的とする.
従来行われているバックアップの手段 として,磁 気
テープ,ハー ドディスク,フ ラッシュメモ リ,フ ァイル
サーバ,オ ンライ ンス トレージな どを利用 したデータ
の管理が存在する.磁 気テープやハー ドディスクは コ
ス トが低い一方,物 理的な力に弱い 田[2].フラッシュメ
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これ らのバ ックアップの手段で共通 して問題 となっ
て くることは,冗 長性,分 散性,セ キュ リティの3つ で
ある.冗 長性は,障 害 に備えて余剰の予備装置を用意
しておく度合いである.冗 長性の問題は記憶媒体 を増
やすことで解決す ることができる.し か し,記 憶媒体
を増加 させ ることは コス トが嵩み,分 散性の問題 を解
決することができない.本 研究での分散性は,デ ータ
が複数存在する場合,デ ータの記憶媒体 が地理的に分
散 している度合いを指す.磁 気テー プなどの一個人が
管理す る形態では,分 散性を高めるには移動方法,管
理場所な どを一個人が把握 していない とい けないので
非常 に手間である.セ キュリテ ィに関 しては,記 憶媒




した障害に強いデー タバ ックアップシステム を提案す
る.こ のPeertoPeer通信 を用いると障害に強いシステ
ムを構築 することで きる.こ の通信方式を利用するこ
とで,従 来のバックアップ手法で問題提起 した冗長性,
分散性,セ キュ リティの3つ を解決で きるのではない
か と考えられる.冗 長性 と分散性 はPeertoPeerネッ ト




しか し,ネ ッ トワーク上の各々の ノー ドにその まま
のデー タで保存 してお くのは一つのノー ドのス トレー
ジに対 して,負 荷が掛 かって しまう可能性がある.本
研究では,一 つのデータを二分割 し,そ れぞれのデー
タをネ ッ トワーク上の別のノー ドに保存す るこ とによ
り,一 つの ノー ドの負担 を軽減 を行 った.し か しなが
ら,一つのデータを保存 しているノー ドに障害が起こっ
た場合,二 分割す る前の元のデータに復元することが
で きなくなるという問題が発生する.そ こで,本 研究




の設計について述べる.4章 では,考 察 について述べ,
5章で本研究の まとめ を述べる.






録 して再生することので きるテー プ上の磁気記録
媒体である.こ の媒体の特徴 として,安 価であ り,
保存時に電源を必要 としない ことか ら長期保存に
向いている.一方で,磁 気や物理的な力に弱 く,定
期的なメンテナンスを必要とする.ま た,ラ ンダム





じような特徴 を持っているが,こ ち らはランダム
アクセスが可能で,振 動 に弱い.
光ディスク レーザー光 によってデー タの読み書 きを行
う記憶媒体である.CD,DVD,Blu-rayDiscなど
の種類があ り,容量があま り大 きくないが,寿 命
が長 く取 り扱いが容易,ま た製造 コス トを抑 えら
れるため音楽や映像 などを記録 した記憶媒体 とし
て普及 している.
フラッシュメモ リ フラッシュメモ リのセル(記憶素子)
の浮遊ゲー トに電子 を封入することでデータを記
憶 する媒体である.読 み書 きが比較 的高速である
がこの電子 によってセルが劣化す るため,書 き込
み可能回数が限 られて くる.USBメモ リやSSDな
どの種類 があ り,近 年では書き込み可能回数が改
善されてきてい る.
ファイルサーバ ネッ トワークを利用 して外部のコンピ
ュー タとデータの読み書 きが行 えるコンピュータ
である.個 人や組織のデータの一括管理が可能で
あるが,導 入を一か ら行 うと困難で利用する人数
が多 くなるほ ど誤操作な どによって保存デー タを
消失する可能が高 くなる.ま た,ネ ッ トワー クに
障害が起 こる と使用することがで きなくなる.
オンラインス トレージ 特定の組織が個人にディスクス




が懸念される.ま た,悪 意のあるユーザがオ ンラ
イ ンス トレージのあるユーザのログイ ンIDやパ





取 られているものである.し かし,こ れ らには冗長性,
分散性,セ キュ リティが不十分ではないかと考 えられ
る.そ こで,こ の3つ を向上 させ る手法 を考案す る.
まず冗長性に関しては,一 つの記憶媒体でデー タを
管理 していた場合,そ の装置がいつ故障 して しまうか
を考 えなければならない.こ の とき,デ ー タを管理す
る記憶媒体 を増やす ことで,一 つの装置が故障 した と
しても復 旧で きる可能性 を増やすことが出来る.し か
し,装 置を増やす ことで コス トが増加する.
また,分 散性 に関 しては,特 定 の場所 だけで記憶媒
体 を管理する場合,地 震や火事の災害な どによってデー
タごと消失する可能性がある.こ の解決方法 として,物
理的に記憶媒体 を移動す る方法が考 えられ るが,非 常
に手間で移動する コス トもかかって しまう.ま た,分
散性 を更に高めようとす ると,一 個人では管理する場
所が賄えなくなって しまう.
最後にセキュリティに関 しては,光 ディスクやフラッ
シュメモ リの場合,手 軽 に持ち出せ るため,紛 失する
可能性が高 くなる.し たがって,何 らかの対策 を講 じ
ていないと他人にファイルの中身を閲覧 されて しまう.
また,オ ンラインス トレー ジな どでログイ ンIDやパ
スワー ドが流出 して しまった場合は,ネ ッ トワー ク上
の人間に悪用されて しまう可能性 があり非常に危険で
ある.






信の端末 を更に増や してい くことによって,作 られて
くるものがPeertoPeerネッ トワー クである.





本研究では,特 定のネ ッ トワーク上に,個 人が信頼
で きる人で構成されたグループ内での使用 を想定 した
PeertoPeerネッ トワー クを形成する.こ のネッ トワー
クを形成することによって,フ ァイル をネ ッ トワーク
上の端末 ごとにアップロー ドするシステムを構成する.
このシステムにより,前節で挙 げ られた問題 点が解決
で きるのではないか と考えられ る.
冗長性 に関 しては,PeertoPeerネッ トワーク上 に参
加 している端末の数だけ冗長性 を高 くできるので,信
頼性が増加する.ま た,参加 しているユーザは複数台持
つ ことな くネ ッ トワーク上の参加 している端末 にデー
タを置 くことがで きるので,個 人のコス ト削減 にも繋
がる.
また,分 散性に関 しては,PeertoPeerネッ トワーク
に参加 しているユーザが,そ れぞれ地理的 に離れてい
れば分散性 が増す.こ の とき,フ ァイルの移動方法は
ネ ッ トワークを介 した通信で あるので非常 に簡単であ
る.そ して,災 害な どによって一つの端末が消失 した
としても,他 の端末にデータが残っていれば復 旧する
ことができる.
セ キュ リティに関 しては,個 人が信頼で きる人で構
成されたグループ内で使用 を想定 しているが,他 人に
見 られてはい けない ファイル も存在するため暗号化処
理 を行 う必要がある.こ の暗号化処理はファイル を圧
縮する際に行 う.また,保存 したノー ドの所有者 にデー
タを改窟され る恐れがあ り,これ を検 出す る手法 とし
て誤 り訂正符号のBCHを 用いたシステム[8][9]が存在
するが大 きなデータに対 して処理時間が掛かって しま
うため,今 回はハ ッシュを使用 した手法を用いた.
また,本 研究で は一つのファイル を二分割 し,そ の
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二つのバイナ リファイルの排他的論理和 を計算するこ
とでパ リティファイルとい うものを作成す る.こ のパ
リティファイルを作成することにより,二分割 した片方
のバイナ リファイルがPeertoPeerネッ トワーク上か ら
消失 した としても,残 っている片方のバイナ リファイ
ル とパ リティファイルの排他的論理和 を計算す ること
によ り,消 失 した片方のバイナ リファイル を復元する
ことがで きる.こ の3つ のファイルをPeertoPeerネッ
トワー ク上 に分散 させ ることによって,ネ ッ トワーク
上の端末が同時に2つ 以上壊れない限 りは復元するこ






クアップ部,ネ ッ トワー ク部,リ ス トア部,ユ ーザイ
ンター フェース部,内 部処理部の5つ の機能に分かれ
ている.バ ックアップ部はファイルの暗号化やファイ
ルの分割,パ リティを生成することでバックアップを
可能 とする.ネ ッ トワー ク部 はファイルの送信や検索
を行 うことでネッ トワーク上の処理 を行 う.リ ス トア
部はバ ックアップ部で処理 を行 ったデータを元のバッ
クアップデータに戻すことで リス トアすることを可能
にする.ユ ーザインターフェース部はユーザがファイ
ルの検索や送信 の命令 をシステムに出すことので きる
インターフェースを実装する.内 部処理部はス レッ ド
を使 うことで並列処理を行 う.処 理の内容や手順につ
いては以下で述べる.
また,バ ックアップ処理 からリス トア処理 までの一
連の処理の流れ を図1に 示す.








スで操作することによりネ ッ トワーク部での ファ
イルの送信が行われる.




ルを探 し出 し,探 しだすことができれば取得する.





































図1シ ステムの全体 図とバックアップか らリス トア
までの流れ
3.1バックアップ部
バ ックアップ部では,ネ ッ トワー ク上にファイルを
バックアップするために必要な処理 を行 う.バ ックアッ
プ部の フローチャー トを図2に 示す.以 下 に示 される




と,そ のファイル を二分割 し,二 分割 したファイルの
それぞれ をbackupディレク トリを図2の 最下段に当た
るcacheディレク トリにキャッシュファイル を保存する
ことによりキャッシュ化が完了する.
図2キ ャッシ ュ化の フロー チ ャー ト
図2で 示 される工程 を以下で述べる.
ファイルの分割 バックアップを行 うファイルをその ま
までPeertoPeerネットワーク上の他の端末に送信
した場合,送 信先の端末が故障す るとファイルの
復 旧を行 えな くなる.こ の解決法 として,送 信先
の端末 を増やす ことで冗長性 を高めることが挙げ
られ るが,そ の分送信先の各端末の負担が増 えて
しまう.こ れ を軽減するために,フ ァイルを二分
割 しファイル容量を減 らすことによって解決する.
ファイルの圧縮 バックアップを行 うファイルは容量の
小さいものか ら大 きいものまで存在する.そ のた
め,そ の ままのファイルでは,通 信量が多 くなっ
た り保存先の端末のス トレージに負担がかかるこ
とか らファイルの圧縮 を行 う.本 研究ではZIP形
式で圧縮 を行 う.
パ リテ ィファイルの生成 ファイルを二分割 して二つの
ファイルを送信する場合,送 信先の一つの端末が
故障する とファイルの復旧ができな くなる.そ の
ため,新 たにもう一つのパ リティファイル とい う
ものを作成する必要がある.こ のパ リティファイ
ルは二分割 したファイルの二つのバイナ リの排他
的論理和を計算 し,作 成 した ファイルである.こ
のパ リティファイルを作成す るこ とによ り,二 分
割 した ファイルの片方 を管理 している端末が故障
したとして も,二 分割 したファイルのもう片方 と
パ リティファイルの排他 的論理和 を計算すること
によって,フ ァイルの片方の復 旧が可能 となる.
ファイルの暗号化 生のデータでインターネッ ト上にフ
ァイルを保存 した場合,イ ンターネットに接続 した
者は誰でもファイルの中身 を閲覧することが出来
る.悪 意あるユーザか らファイルの中身 を閲覧で
きないよ うにAES-256[lo]によって暗号化 を施す.
ヘ ッダ情報の付与 ファイルをそのままPeertoPeerネッ
トワー ク上の他の端末に送信 した場合,ど のファ
イルが誰の ものかわか らな くなって しまう恐れが
ある.そ のため,暗 号化されたファイルのヘ ッダ
上に所有者のIDや ハッシュ値 を書 き込む処理 を
行 う.
ファイル名の変更 一般的にユーザがつけるファイル名
は多彩であるが,フ ァイル を送信する際 に,Peer
toPeerネッ トワーク上の他の端末に保存 されてい
るファイル と送信するファイルの名前が同 じにな





ク上 に送信 した後,自 分が使用 している端末に戻す と
きの処理 を行 う.リ ス トア部はネッ トワー クか ら自分
のキャッシュファイルを取得 した後 に行 う処理である.
リス トア部の処理の流れ を図3に 示す.こ の処理は二
分割 されたキャッシュファイルを同時に処理する.処理
開始後,改 行 コー ドを利用 してキャッシュファイルの
ヘ ッダ情報 とデー タに分けた後,ヘ ッダ情報か らUID
を取得 し,自 分のUIDと異なっていた場合,こ の後の





かファイルの検証 を行い,最 後にrestoreディレク トリ
に元の ファイルが保存 され る.
ヘ ッダ情報解析 ファイルをキャッシュ化する際に,フ ァ
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イルにヘッダ情報 を書 き込んだため,こ の情報を
手がかりに元のファイル名や誰が所有 しているファ
イルであるかを確認することが出来 る.
ファイル復号 キャッシュ化 したファイルは暗号化 され
ているため,そ の ままの状態では扱 うことが出来
ない.そ のため,復 号する必要がある.キ ャッシュ




い.そ のため,解 凍する必要がある.本 研究では
ZIP形式のファイルの解凍 を行 う.
ファイル検証 バ ックアップ を行 うファイル はPeerto
Peerネッ トワーク上の自分が所有 している端末 と
は違 う別の端末へ と保存される.そ のため,信 頼
できるPeertoPeerネッ トワークとはいえ,フ ァイ
ルの送信先の端末の所有者がファイルを改窟する
可能性がある.こ れを防 ぐために,ヘ ッダ情報を
付与する際にハッシュ値を計算 し,フ ァイルのヘッ
ダ上 に書 き込んだ.こ れを行 うことによって,リ




で きないため,二 分割 したファイルを結合する必








で示す ような環状のネ ッ トワークをイメージ したハッ
シュ空間 を探索することで,探 索効率や確実性が高い.
図4で は,そ れぞれのノー ドに端末IDが 振 られルー
ティングがなされてい る.
この プロ トコル を実装するために以下の機能が必要
となる.
ネ ットワークへの参加 ユーザが本システムを利用 して
バックアップを行 う際に,端末を本システムのネッ
トワークに参加 させ る必要がある.ネ ッ トワーク
に参加するために,参 加 したいネ ッ トワーク上の
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一つの ノー ドの情報 を知る必要がある.こ の ノー
ドのことを本研究では初期 ノー ドと呼ぶ.
図3リ ス トアの フ ローチ ャー ト
ネ ットワークからの離脱 ネッ トワーク上に参加 してい
る端末 を本 システム を終 了させ るときな どにネッ
トワークから離脱させる必要がある.ま た,シ ス
テム上にネ ッ トワークか ら離脱す る機能 を作 った
としても,端 末の電源 を切 ることでネッ トワーク
を物理的に遮断する場合もあるのでそれ を考慮 し
た設計が必要 となる.
ルーテ ィングの更新 ネッ トワークの各々のノー ドはネ
ットワーク上の どのノー ドと繋がれているかを知っ
ておかなければならない.そ のため,目 的の ノー
ドに達するための最適なルーティング情報 を持つ





研究では,二 分割 したファイル とパ リテ ィファイ
ルを分けなけれ ばな らないので,ネ ッ トワー ク上
に自分が使用 しているノー ド意外に最低3つ 存在
しなければな らない.
ファイル検索 ファイル をリス トアするときに,ネ ッ ト
ワーク上の ノー ドか らファイルを取得する必要が
ある.そ のため,ネ ッ トワーク上の どの ノー ドが
自分の ファイル を持 ってい るかを検索で きる機能
が必要である.この とき,二 つのキャッシュファイ







また,ネ ッ トワークに参加する際の初期 ノー ドを登
録するためのポー ト番号やIPア ドレス を入力する欄が
必要である.
更 に現在 どのノー ドと接続 されているかの確認,キ
ャッシュファイルの表示,リ ス トアの状況表示,ロ グの
表示 を出力 させ なければならない.





データを悪用され る危険性も孕んでいる.し か し本研
究では,信 頼 されたユーザでネ ッ トワークを構築する
ことを想定 してお り,その危険性は低い と考えられ る.
また,フ ァイル を二分割 し,パ リテ ィファイル を生
成することによって冗長性 ・分散性が増 し,フ ァイルが
消失 した としても復元で きる可能性が高 くなる.た だ
し,そ の分ネ ッ トワーク上のノー ド数 を増やさなけれ
ば信頼性が失われ るため,少 人数で運用 してい く場合,
ノー ドーつあた りの責任の比重が重 くなって しまう.
システム を運用する上で,考 え られ る問題点 として,
他のユーザのス トレージの容量 を考慮 していないため,
送信先の容量が少 なくなっている場合,ス トレージを
圧迫 して しまう可能性 がある.そ のため,ユ ーザは予







スク,フ ラッシュメモ リ,フ ァイルサーバ,オ ンライン
ス トレージなどは冗長性や分散性,セ キュ リティな ど
の問題が存在 した.
そこで本研究は,PeertoPeerネッ トワークを用いて
冗長性や分散性,セ キュ リティな ど問題の解決 を図ろ
うとした.冗 長性,分 散性 について本 システムのPeer
toPeerネッ トワーク上のノー ド数 を増やすことによっ
て,セ キュ リティについてはデータの暗号化処理な ど
を施す ことによって他人か らの閲覧 を防 ぐことで向上
させ る.
また,送 信先に対 してそのままのデータで送信 して
しまうと,送信先の負担が大 きくなって しまう.この問
題はファイル を二分割,更 にパ リティファイル とい う
データを生成 し,そ れぞれネッ トワーク上の別の ノー
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